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Bekanntmachung — IT-Sicherheit
des Bayerischen Staatsministeriums fur Wirtschaft, Landesentwicklung und
Energie, durchgefiihrt gemall der Richtlinie des Bayerischen
Verbundforschungsprogrammes des StMWi, Forderlinie Digitalisierung,
Forderbereich Informations- und Kommunikationstechnik — Aufruf zur
Einreichung von Projektvorschlagen

Informations- und Kommunikationstechnik durchdringt wesentliche Bereiche von Wirtschaft
und Gesellschaft und verandert damit auch die persénliche Lebens- und Arbeitswelt. Aktu-
elle globale Herausforderungen haben die Abhéngigkeit von IT- und Kommunikationssyste-
men noch einmal deutlich verstarkt und die damit einhergehende Digitalisierung in vielen
Bereichen beschleunigt. Mehr denn je sind Wirtschaft und Gesellschaft abhangig von stabi-
len, sicheren und vertrauenswurdigen IT- und Kommunikationslésungen — nicht zuletzt auch
aufgrund der aktuellen, ambivalenten Entwicklungen auf dem Gebiet der Kiinstlichen Intel-
ligenz (KI). Sowohl im Privaten als auch in Wirtschaft und Politik wird eine umfassende
Handlungssouveranitéat bendétigt, um das jetzige und kiinftige Leben in der digitalisierten Ge-
sellschaft gestalten zu kénnen. In vielen Anwendungsdoménen erfiillen die bisher zur Ver-
fugung stehenden Anwendungen und Systeme noch nicht die dazu notwendigen IT-Sicher-
heitsanforderungen.

Mit der Initiative ,IT-Sicherheit” fordert das Bayerische Staatsministerium fur Wirtschaft, Lan-
desentwicklung und Energie (StMWi) technologische Innovationen auf dem Gebiet der IT-
Sicherheit in unterschiedlichsten Anwendungsdomanen sowohl fiir die Wirtschaft als auch
fur Staat, Gesellschaft und einzelne Biirgerinnen und Birger.

Dadurch wird die Digitalisierung in Bayern weiter vorangetrieben und ein wichtiger Beitrag
zur Bewaltigung aktueller und zukinftiger gesellschaftlicher Herausforderungen geleistet.

Zuwendungszweck und Rechtsgrundlage

Das StMWi beabsichtigt, innovative Forschungsprojekte zu férdern. Das StMWi gewahrt die
Zuwendung gemaR der Richtlinie zur Durchfiihrung des Bayerischen Verbundforschungs-
programmes [1] des StMWi in der Forderlinie Digitalisierung, Férderbereich Informations-
und Kommunikationstechnik (http://www.iuk-bayern.de).
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Gegenstand der Forderung

Gegenstand der Foérderung sind Forschungs- und Entwicklungsaufwendungen im Rahmen
vorwettbewerblicher Verbundvorhaben unterschiedlichster Anwendungsdoméanen. Es wer-
den ausschlief3lich Vorhaben gefordert, die wesentliche Innovationen auf dem Gebiet der
IT-Sicherheit beinhalten.

Insbesondere werden Handlungsbedarfe in den folgenden Themenfeldern gesehen:

1. Generative Kl in der digitalen Sicherheit:

Entwicklung oder Verbesserung von Werkzeugen und Verfahren zur Star-
kung der digitalen Sicherheit unter Einsatz von generativer Kl,

Entwicklung oder Verbesserung von Werkzeugen und Verfahren zur Ab-
wehr von Kl-basierten Angriffen,

Entwicklung von Ansatzen, die die Entwicklung sicherer Software unterstt-
zen, z. B. zur Identifikation und Verknipfung sicherer Softwarebibliotheken
und zum sicheren Umgang mit No-Code-Entwicklung und Kl-generierter
Software,

Entwicklung von Anséatzen zum vertrauensvollen, datenschutzkonformen
und organisationsiibergreifenden Austausch umfangreicher Datenmen-
gen, um auch KMU und Forschungseinrichtungen das Training komplexer
KI-Modelle zu ermdglichen,

2. Automatisierte Compliancenachweise:

Entwicklung von Werkzeugen, Diensten und darauf aufbauenden Dienst-
leistungen zur Unterstiitzung insbesondere von KMU bei der Umsetzung
der Anforderungen aus dem EU Cyber Resilience Act (CRA) und aus der
EU Network and Information Security Directive (NIS-2-Richtlinie) sowie Vor-
bereitung der Integration der Werkzeuge und Dienste in branchenspezifi-
sche Softwarelésungen,

Entwicklung handhabbarer Werkzeuge, die inshesondere KMU, aber auch
offentliche oder medizinische Einrichtungen, beispielsweise auch im Be-
reich der operativen Technologien (OT), bei den folgenden MaRnahmen
unterstitzen:

- Schwachstellenanalyse und -management, Risikobewertung,
- Einhaltung gesetzlicher Anforderungen an IT-Sicherheit,
- Cybersicherheit in der Lieferkette,

3. Kontrollierbare Nutzung fremder Infrastruktur:

Entwicklung oder Verbesserung von Ansétzen zum vertraulichen
(Cloud-)Computing,

Entwicklung oder Verbesserung von Ansatzen zur Absicherung gegen den
Ausfall gro3er Hyperscaler und zur Starkung der digitalen Souveranitat,

Entwicklung von Methoden zur cloud-agnostischen Softwareentwicklung
und zur Entwicklung von Multi-Cloud Software.

Die Bekanntmachung ist jedoch ganz bewusst nicht auf diese beispielhaft genannten
Handlungsbedarfe beschrankt und offen fiir alle technologischen Innovationen auf dem
Gebiet der IT-Sicherheit in unterschiedlichsten Anwendungsdoménen. Forderfahig ist dabei
die Erforschung, Entwicklung, demonstratorische Umsetzung und Validierung des vorwett-
bewerblichen Hardware- und/oder Software-Demonstrators.



Die beteiligten Unternehmen missen in der Lage sein, die Vorhabenergebnisse wirtschaft-
lich zu verwerten, und eine entsprechende Planung vorlegen.

Zuwendungsvoraussetzungen

Das Projektkonsortium muss aus mindestens zwei Partnern bestehen und dabei mindestens
ein Unternehmen enthalten; die Beteiligung von Universitaten, Hochschulen und auf3eruni-
versitaren Forschungseinrichtungen ist moéglich. Es werden nur Arbeiten geférdert, welche
innerhalb Bayerns durchgefuihrt werden. KMU werden besonders zur Einreichung von Pro-
jektskizzen ermutigt. Die angestrebte Projektlaufzeit erstreckt sich bis maximal Ende 2027.

Verfahren

Mit der Abwicklung der FérdermalRnahme hat das StMWi den Projekttrager VDI/VDE Inno-
vation + Technik GmbH beauftragt. Fur Fragen zur vorliegenden Bekanntmachung ist der
zentrale Ansprechpartner

Christian Tolks
E-Mail: iuk-bayern@vdivde-it.de
Telefon: 089/5108963-057
Sie erreichen uns in der Regel Mo.-Do. 9-15 Uhr sowie Fr. 9-13 Uhr.

Der Projekttrager bietet zu dieser Bekanntmachung eine Informationsveranstaltung in
Form eines Webinars an. Das Webinar findet am 11.01.2024 ab 10 Uhr statt.
Weitere Informationen und das Anmeldeformular zum Webinar stehen unter
https://register.gotowebinar.com/register/2730783796933817689 zur Verfiigung.

Das Antragsverfahren ist zweistufig angelegt. In der ersten Verfahrensstufe kénnen bis zum
Stichtag 19.03.2024 um 14:00 Uhr Projektvorschlage eingereicht werden. Projektskizzen,
die nach dem oben angegebenen Zeitpunkt eingehen, kdnnen nicht mehr beriicksichtigt
werden. AusschlieBlich die zur Weiterverfolgung ausgewahlten Vorhaben werden in der
zweiten Verfahrensstufe schriftlich zur Einreichung weiterer Antragsunterlagen aufgefordert.

1. Verfahrensstufe: Einreichung der Projektvorschlage

Die Einreichung der Projektvorschlage erfolgt Giber das Internetportal
https://www.vdivde-it.de/submission/bekanntmachungen/2317.

Die Einreichung eines Projektvorschlags ist nur mit den folgenden Bestandteilen vollstandig:

- Eine Vorhabenibersicht mit den formalen Randbedingungen (Partner, Kosten,
Laufzeit etc.) sowie eine Vorhabenbeschreibung, die nicht mehr als 15 Seiten
umfassen sollte.

- Zudem ist von jedem Unternehmenspartner das Formular ,Angaben zu Unter-
nehmen" einzureichen, das Angaben zum jeweiligen Unternehmen sowie den
Verwertungsperspektiven enthalt. Dartber hinaus ist die Bilanz des letzten tes-
tierten Jahresabschlusses einzureichen. Fir Unternehmen, die nicht unter die
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KMU-Definition [2] fallen, ist die Gewinn- und Verlustrechnung zuséatzlich einzu-
reichen.

Die vollstandigen Details zur Einreichung sind dem Internetportal und insbesondere dem
dort verlinkten Leitfaden sowie dem Gliederungsvorschlag zur Projektskizze zu entnehmen.

Eine formliche Kooperationsvereinbarung ist fir die erste Verfahrensstufe (Projektskizze)
noch nicht erforderlich, jedoch sollten die Partner die Voraussetzungen dafiir schaffen, bei
Aufforderung zur férmlichen Antragstellung eine férmliche Kooperationsvereinbarung zeit-
nah zum Projektbeginn abschlie3en zu kénnen.

Die eingegangenen Projektskizzen stehen im Wettbewerb untereinander und werden insbe-
sondere nach den folgenden Kriterien bewertet:

e fachlicher Bezug zum in der Bekanntmachung festgelegten Gegenstand der Forde-
rung (Themenschwerpunkte),

¢ Neuheit, Innovationshéhe, technische Risiken des Konzepts,

e technische, wirtschaftliche und gesellschaftliche Bedeutung,

e Anwendungsbezug, Verwertungskonzept und Verwertungspotenzial innerhalb von
drei bis funf Jahren nach Projektlaufzeit,

e Beitrag zur Starkung der Innovationskraft der Unternehmen am Standort Bayern,

e Qualitat des Loésungsansatzes und Angemessenheit der Planung,

e Exzellenz und Ausgewogenheit des Projektkonsortiums, Kooperation zwischen
Wissenschaft und Wirtschaft, Abdeckung der Wertschopfungskette.

Entsprechend den oben angegebenen Kriterien und ihrer Bewertung werden die fur eine
Forderung geeigneten Projektideen durch das StMWi ausgewahlt. Das Auswahlergebnis
wird dem Koordinator des interessierten Verbundes schriftlich mitgeteilt.

Zusatzlich zur inhaltlichen Projektbewertung erfolgt eine Prifung der Zuwendungsvoraus-
setzungen der beteiligten Unternehmen (Bonitatsprifung). Insbesondere Unternehmen in
Schwierigkeiten (UiS) nach Art. 2 Rz. 18 AGVO [3] sind von der Férderung ausgeschlossen.
Vor allem Startups und jungen Unternehmen (ab 3 Jahren) wird empfohlen, sich tUber die
diesbeziigliche Eigenmittel-/Stammkapitalregelung [3] zu informieren. Der beauftragte Pro-
jekttrager kann auch vor Einreichung zu Fragen bezilglich der Bonitatsprifung kontaktiert
werden.

2. Verfahrensstufe: Vorlage formlicher Férderantrage

In der zweiten Verfahrensstufe werden die Verfasser der positiv bewerteten Projektskizzen
unter Angabe detalillierter Informationen, wie formaler Kriterien, schriftlich aufgefordert, voll-
stéandige formliche Forderantrdge bis zu einer gesetzten Frist mit einer detaillierten Vorha-
benbeschreibung sowie Arbeits-, Finanz- und Verwertungsplanung vorzulegen. Inhaltliche
oder forderrechtliche Auflagen sind in den formlichen Foérderantragen zu beachten und um-
zusetzen. Aus der Aufforderung zur Antragstellung kann kein Forderanspruch abgeleitet



werden. Der Forderaufruf steht unter dem Vorbehalt der zur Verfligung stehenden Haus-
haltsmittel 2024. Details zum Antragsverfahren kénnen der Webseite zum Férderbereich
enthommen werden: http://www.iuk-bayern.de.
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